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在国家和行业信息化发展的

背景下，物联网和智能化等新型信

息化技术不断向各个行业渗透，交

通运输行业也将进入全面联网、智

能应用、业务协同的新阶段[1]。交

通运输行业的全面联网也将面临

黑客攻击、病毒侵扰、数据泄露、

信息篡改等问题，对行业网络安全

工作的开展提出了严峻挑战。

一、国内互联网安全背景和交通

行业网络安全问题

随 着 信 息化 在 各 行 业 的 推

进，网络安全成为国家和各个行

业不得不面对的重要问题。交通

运输行业的发展关系到国家战略

的实施部署，以及社会民生的发

展和改善，也面临着严重的网络安

全问题。

1. 病毒攻击长期存在

计算机网络病毒具有隐蔽性

强、潜伏期长、传播速度快等特点，

一旦被感染不易被发现，成为最大

的网络信息安全隐患。交通运输行

业感染计算机病毒将会进行链式

传播，造成计算机系统瘫痪，如果

不能及时发现并采取有效措施，将

会严重影响交通运输效率、应急保

障能力，为社会带来不便的同时，还

会给国民经济造成严重损失。

2. 网络操作系统存在漏洞

网络操作系统是在信息化技

术发展和实际工作需求的推动下

不断迭代完善的，这也就意味着网

络操作系统会具有滞后性，导致网

络操作系统会存在一些固有的缺

陷和漏洞。在交通运输行业，比较

常见的缺陷和漏洞包括端口设置

不科学、管理策略难落实、账户管

理不到位等。

3. 资源共享存在安全隐患

在行业内进行有效的信息资

源共享，是网络 信息化的一大优

点。但 是，资源共享也具 有两面

性，既能够为人们生产生活带来方

便，也成为一些不法分 子窃取信

息、篡改信息、破坏信息的主要渠

道。由于交通运输行业在国民经济

中具有战略性地位，成为国内外不

法分子重点关注的领域。

4. 管理手段与信息化技术发

展相脱节

网络信息安全管理区别于旧

有的管理模式，由于网络信息化发

展时间不长，很多人员的管理思维

还未能转变，对网络信息安全认识

不足，经常会套用或沿用旧有的管

理手段进行网络信息化安全管理，

不能严格按照操作规范及时排查

潜在隐患[2]。在交通运输行业，除

了管理思维和方法落后外，普遍存

在相关人员综合素质不足、专业水

平不够的情况。

基于态势感知理念的
交通运输网络安全体系构建

【摘要】 随着各行业对网络安全重视程度越来越高，态势感知作为一种新技术开始应用于网络安全领域。其结合大

数据技术，能够全面感知网络安全态势、洞悉网络健康状态、实现溯源取证。作为信息化、数据化、智能化深度应用的

典型行业，交通运输行业在国民经济中具有重要的战略地位，这也就意味着随时面临网络安全威胁，网络安全态势感

知技术是解决这一问题的有力工具。本文将对交通运输行业网络安全形势进行全面分析，并提出适用于交通运输行业

的基于态势感知理念的网络安全体系构建方案。
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二、基于大数据平台的网络安全

态势感知系统

网络态势是指在整个网络中

的所包含的各种用户行为、网络行

为、网络设备运行状况等当下状态

和发展趋势。网络安全态势感知

指建立影响网络态势影响模型，全

面、动态提取当前网络环境中的相

关因素指标，对相关因素指标进行

理解和分析，以此为基础预测网络

状态的未来变化趋势。基于大数

据平台的网络安全态势感知系统

是通过大数据存储来自于网络数

据流中采集到的数据，包括实时捕

获、跟踪记录与检测、会话统计、

协议处理分析等，将这些数据在大

数据平台中进行预处理和建模分

析，得出具有策略指导意义的数据

信息，并以此为依据评估当前网络

状态和预测后续网络环境中的威

胁、预警和趋势预测[3]。基于大数

据平台的网络安全态势感知系统

通过多检测引擎机制，监测网络上

的恶意代码的网络传播、网络病毒

活动、网络攻击、网络劫持等各种

网络安全事件。

1. 数据资源

数据资源包括第三方样本、

DNS基础数据、自由样本数据、恶

意U R L数据形式组成的可用于大

数据分析的数据信息，涉及到基

础数据、知识数据、动态数据等

内容。

2. 安全工具

安全工具是指在网络安全态

势感知系统的基础上，提供针对各

类威胁的检测结果、资产信息与日

志的数据源的采集引擎、采集探针

和采集程序。安全工具主要包括：

未知攻击检测探针、异常行为检测

探针、网络攻击检测探针、网站安

全监测引擎、邮件安全监测引擎、

资产扫描引擎、脆弱性扫描引擎、

设备故障监 测设备、日志采集工

具、恶意代码检测工具、信息外泄

检测工具等[4]。

3. 大数据分析平台的构建

大数据分析平台是对采集到

的安全数据进行存储和处理的系

统。交通运输行业网络安全大数

据平台是指以行业关键信息基础

设施为监测对象，将收集到的与

网络安全相关的数据资源统一存

储到大数据平台中，形成原始数

据库；再将原始数据库中冗余的

数据信息，进行预处理和特征提

取，具体包括清洗、去重、转换、

有效性验证、过滤等过程，最终完

成存储和索引[5]。大数据分析平台

通过多种数据计算引擎为不同场

景提供数据处理结果，计算引擎

包括：搜索、关联分析、统计、威

胁监测等。

三、交通运输行业信息安全体系

构建

1. 建设原则

交通运输行业动态感知安全

系统建设需要遵循以下五大原则：

（1）系统完整性原则，完整的安全

体系能够有效防止不法分子有机

可乘，保障系统安全。（2）系统实

用性原则，具 有有效性及可用性

的系统才能够避免做无用功。（3）

投入产出平衡原则，保证安全目标

与效率、投入之间保持平衡，避免

浪费。（4）系统动态发展原则，安

全防范体系的建设需要在使用过

程中不断完善和升级。（5）利旧原

则，尽量通过采集已有设备数据

信息完成态势分析，避免新的资源

投入。

2. 建设目标

通过态势感知系统，对交通

运输行业网络进行有效的防护，充

分了解网络的整体安全状况，为信

息安全策略提供有效依据。首先，

实现交通运输行业动态感知安全

系统目标，需要对关键节点进行实

时监测，日常对系统进行安全漏洞

扫描，一旦发现系统薄弱环节、恶

意的入侵行为或者病毒传播，立即

发出警报并推送给系统管理方。接

下来，随着系统的不断迭代升级，

从关键阶段的保护扩展到多个重

点系统，全面确保阻止入侵行为的

发生；同时对入侵行为进行分析，

发现易受攻击的时间及子系统，重

点加强子系统和相应时间段的安

全防护。

3. 架构总览

系统分为数据采集、大数据

处理和分析交互三层。

（1）数据采集层。使用部署

在网络关键节点的引擎、探针和程

序，监控行业服务系统的漏洞、系

统配置问题、安全事件、病毒、木

马等安全威胁，并采集这些威胁

数据。数据采集到的数据可以分为

高频数据和低频数据两类：高频数

据，指通过高速数据总线收集到

的数据，由于其具有速度快、数量

大、异构性也称大数据，大数据主

要包含系统状态和设备性能信息
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及事件、日志和流数据等[6]；低频

数据，指通过低频数据总线采集到

的数据，主要包括资产信息、配置

信息、人员信息、漏洞信息和威胁

情报等。

此外，根据采集位置还可以将

数据类型分为内部数据和外部数

据两类：内部数据，采集于内网，通

常包含网络安全数据、漏洞信息、

员工审计信息等；外部数据，采集

于互联网出口，一般包含外部威胁

等信息。

（2）大数据处理层。将采集

到的海量数据进行系统的归类和

转化，将异构数据转化为结构化的

大数据集，不能进行结构转化的

数据进行标签化，添加索引。再将

两种转化后的数据进行存储，用于

后续交互分析。

（3）分析交互层。分析交互层

分为安全监测、态势分析、漏洞预

警、事件分析四个模块。

安全监测。安全监测模块是

系统整体的安全防护体系的基础，

对网络上的重点系统、重点目标及

重点人员进行专项监测，对网络及

系统的状况进行整体监测。该模块

既能够监测外部系统对内的威胁

信息，还能够监测并警告内部组织

或人员对外部网络的攻击。同时，

为了减轻服务器负担和维护人员工

作量，系统还可以对不重要的入侵

及攻击事件进行智能过滤筛选。安

全监测模块可以对特定时间段内

的安全事件进行对比分析，并形成

的分析报表，便于使用者对系统安

全进行直观了解。

态势分析。态势分析模块包含

宏观分析和微观分析两大方面：宏

观分析，以互联网总体信息安全状

态入手，宏观展示整个网络的安全

威胁；微观分析，对重点人员和系

统进行详细的分析，重点展示主要

目标的威胁态势和安全态势。

漏洞预警。漏洞预警模块日常

对系统数据进行全面的检测，系统

漏洞和各种弱点，并提前预警并协

助用户及时填补漏洞，提前感知可

能遭受的威胁。

事件分析。事件分析模块通

过对已发生的安全事件进行汇总

分析，协助使用者找出重点威胁事

件、攻击源头及重点对象。

分析方法通常为三元组分析、

异常服务分析和攻击者分析。其

中，三元组分析是将攻击事件行

为、源IP和目的IP进行统计分析。

同时，系统还可以就异常服务和参

与对外攻击的主机进行分析，挖掘

疑似攻击人员信息。

4. 安全评估

网络安全评估系统利用大数

据平台构建风险评估模型，对重

点监测对象的资产信息（安全设

备、网络设备、数据库、操作系统

和应用中间件等）、脆弱性（网络

结构脆弱性、应用系统脆弱性、系

统软件脆弱性、应用中间件脆弱性

等）、威胁数据（操作失误、越权

或滥用、泄密、恶意代码、篡改、网

络攻击等）进行漏洞扫描，将扫描

到的漏洞信息通过风险评估模型

进行风险分析，全面评估整个系统

的安全风险，并将相应的安全风险

评估结果展示给相关负责人[7]。

安全评估可分为三个部分：构

建评估模型、系统漏洞扫描、威胁

评估分析。系统面临安全风险的直

接原因是系统存在安全漏洞。系统

漏洞扫描部分分为漏洞信息收集、

扫描漏洞和结果评估三个步骤。通

过对大数据平台中收集的漏洞信

息进行模型测算分析，可以得出系

统当前的安全风险值。
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